DOKUMAN NUMARASI

Siber Olaylara Miudahale Prosediiri

PR.16

REVIZYON NUMARASI

00

REVIZYON TARIHI

YAYIN TARIiHi

26.10.2022

TASNIF

Hizmete Ozel

HAZIRLAYAN

KONTROL EDEN

ONAYLAYAN




1. AMAC

Bu prosediiriin amaci; Pamukkale Universitesi Bilgi islem Daire Baskanligi karsilastigi herhangi bir siber
olayda yapilacak calismalari tanimlamayi amacglamaktadir.

2. KAPSAM
BGYS DD.01 Bilgi Glivenligi Yonetim Sistemleri Kapsami ve Sinirlari dokiimaninda belirtilen gibidir.
3. SORUMLULAR

Bu prosediiriin uygulanmasindan Pamukkale Universitesi Bilgi islem Daire Baskanligi SOME Ekibi
sorumludur.

4. KISALTMALAR & TANIMLAR

BGYS : Bilgi Glvenligi Yonetim Sistemi
SOME Ekibi : Siber Olaylara Midahale Ekibi

5. UYGULAMA
5.1. SOME Ekibi
Pamukkale Universitesi Bilgi islem Daire Baskanhg siber olaylara miidahale icin bir SOME Ekibi
mevcuttur. Bu ekip 11 Kasim 2013 Tarihli ve 28818 Sayili Siber Olaylara Miidahale Ekiplerinin Kurulus,

Gorev ve Calismalarina Dair Usul ve Esaslar Hakkinda Tebligi kapsamindaki gérevleri ylrttr.

Kurumsal SOME iletisim Bilgileri Formu ile USOM’a bildirilen ekibe ait giincel bilgiler
https://sip.usom.gov.tr/#/some/detay/1110 sekmesinde yer alir.

5.2. Siber Olaya Miidahale
5.2.1 Riskin Tanimi

Siber saldirilar nedeniyle sistemlere izinsiz girisler, yetkili kullanicilarin sistemlere erisememesi ve giris
yapamamasi, tiim bilisim sistemlerindeki verilerin butlinligunin ve gizliliginin bozulmasidir.

5.2.2 SOME Ekibi Miidahalesi
a) Ekip Lideri (Bilgi islem Daire Baskani):
I Yetkili kurumlar, ekip Uyeleri ve diger kaynaklardan gelen bilgileri siber saldiri agisindan
degerlendirip ekibi géreve c¢agirir.
II.  Siber saldiriile ilgili acil durum faaliyet planini yonetir.
b) Ekip Uyesi (Sistem Yoneticileri):

I.  Sunucu ve depolama ortamlarina olan etkiyi kontrol eder.
II.  Tespit ettigi etkiyle ilgili SOME Ekip Liderini bilgilendirir.



VI.
VII.

VIII.

Gelen direktifler dogrultusunda gerekli dnlemleri alir.
Ekip Uyesi (Yazim Teknolojileri Sube Mudiiri):

Etkiyi kontrol eder.
Ekip Liderini bilgilendirir.

Ekip Uyesi (Ag ve Giivenlik Yoneticileri):

Ekip Liderini bilgilendirir.

Ulaknet tzerinden alinan internet trafiginin yoni glivenlik duvari Gzerinde yonlendirme metrik
ayari yapilarak DDOS korumali yedek internet hatti Gzerine yonlendirilir.

Alinan DDOS hizmeti kapsaminda servis saglayici ile gorusilerek atak hakkinda bilgi alinir.
Saldirt kaynak IP’lerinden kurum agina erisimler givenlik sistemlerinde kesilecek sekilde
tanimlamalar yapilir.

Saldir tipine gore gerekli durumlarda tim kullanicilar igin, internet trafiginde kisitlamalara
gidilir.

Anlik olarak yada periyodik raporlar seklinde veri trafigi izlenir.

Veri trafiginde goriilen slipheli durumlara karsi glivenlik sistemlerinde gerekli tanimlamalar
yapilir.

Gerekli 6nlemlerin atagl engelleyeceginden emin olunduktan sonra internet yoni Ulaknet
Uzerine geri alinir.

5.2.3 intikal Planlamasi

Mesai saatleri icinde tiim ekip tyeleri Pamukkale Universitesi Rektérligi Bilgi islem Daire Baskanhgi
adresinde bulunurlar. Bu adres disinda iseler mevcut imkanlari kullanarak bu adrese gelmelidirler;

Saldiri mesai saatleri disinda gergeklesmis ise ekip asagidaki adrese kendiimkanlariile 1 saat igerisinde
ulasmalidir.

5.2.4 Miidahale Sekli, Zaman Planlamasi ve Raporlama



MESAIi SAATLERI iCiINDE
0-1 SAAT AKSIYONLARI

Ekip lideri ya da saldiriyi ilk 68renen tim ekibe haber verir.

Tum ekip tyeleri sorumlusu oldugu sistemlere erisimleri
(fiziksel ya da sanal) kontrol eder.

Tum ekip tyeleri saldirinin etkileri konusunda Ekip Liderini
bilgilendirir.

1-3 SAAT AKSIYONLARI
(TUM EKIP UYELERIi ES ZAMANLI)

SISTEM YONETICILERI

Sunucu ve depolama ortamlarina olan etkiyi kontrol eder.

Tespit ettigi etkiyle ilgili SOME Ekip Liderini bilgilendirir.
Gelen direktifler dogrultusunda gerekli 6nlemleri alir.

YAZILIM TEKNOLOJILERIi SUBE MUDURU

Sorumlusu oldugu sistem, yazilim ve cihazlara olan
etkiyi kontrol eder.

Tespit ettigi etkiyle ilgili SOME Ekip Liderini
bilgilendirir.

Gelen direktifler dogrultusunda gerekli
onlemleri alir.




AG ve SIBER GUVENLIK YONETICILERI

Alinan DDOS hizmeti kapsaminda servis saglayici ile
gorusulerek ataklar kontrol edilir

Saldiri kaynak IP’lerinden kurum agina erisimler glivenlik
sistemlerinde kesilecek sekilde tanimlamalar yapilir.

Saldiri tipine gore gerekli durumlarda tim kullanicilar igin,
internet trafiginde kisitlamalara gidilir.

Anlik olarak yada periyodik raporlar seklinde veri trafigi
izlenir.

Veri trafiginde gorilen sipheli durumlara karsi giivenlik
sistemlerinde gerekli tanimlamalar yapilir.

3-6 SAAT AKSIYONLARI

TUM EKiP UYELERI

Sorumlusu olduklari tiim sistem ve cihazlarda son kontrolleri
yaparlar.

Ekip Lideri son durum hakkinda bilgilendirilir.
Kisitlanan erisimler kontrolli bigimde agllir.

EKIiP LiDERI

Saldiriya iligkin son kontrolleri gergeklestirir.

Siber saldiri sonrasinda saldiriya iliskin “SIBER
OLAY DEGERLENDIRME FORMU” USOMa iletilir.




MESAI SAATLERI DISINDA

0-1 SAAT AKSIYONLARI

TUM EKiP UYELERI

Saldiriya iliskin bilgiyi aldiktan sonra bu bilgiyi ekip
dyeleri ile paylasirlar.

Asagidaki adrese kendi imkanlari ile 1 saat igerisinde
ulasmalidir.

Pamukkale Universitesi Rektorliigi Bilgi islem Daire
Baskanligi Pamukkale/DENIZLI

1-3 SAAT AKSIYONLARI

(TUM EKiP UYELERI ES ZAMANLI)

SISTEM YONETICILERI

Sunucu ve depolama ortamlarina olan etkiyi kontrol eder.

Tespit ettigi etkiyle ilgili SOME Ekip Liderini bilgilendirir.

Gelen direktifler dogrultusunda gerekli 6nlemleri alir.




YAZILIM TEKNOLOJILERi SUBE MUDURU

Sorumlusu oldugu sistem, yazilim ve cihazlara olan
etkiyi kontrol eder.

Tespit ettigi etkiyle ilgili SOME Ekip Liderini
bilgilendirir.

Gelen direktifler dogrultusunda gerekli
onlemleri alir.

AG ve SIBER GUVENLIK YONETICILERI

Alinan DDOS hizmeti kapsaminda servis saglayici ile
gorisulerek ataklar kontrol edilir

Saldiri kaynak IP’lerinden kurum agina erisimler glivenlik
sistemlerinde kesilecek sekilde tanimlamalar yapilir.

Saldiri tipine gore gerekli durumlarda tim kullanicilar igin,

internet trafiginde kisitlamalara gidilir.

Anlik olarak yada periyodik raporlar seklinde veri trafigi
izlenir.

Veri trafiginde gorulen stipheli durumlara karsi gtivenlik
sistemlerinde gerekli tanimlamalar yapilir.




3-6 SAAT AKSIYONLARI

TUM EKiP UYELERI

Sorumlusu olduklari tim sistem ve cihazlarda son kontrolleri
yaparlar.

Ekip Lideri son durum hakkinda bilgilendirilir.
Kisitlanan erisimler kontrollli bicimde agilir.

EKIiP LiDERI

Saldiriya iliskin son kontrolleri gergeklestirir.

Siber saldiri sonrasinda saldiriya iligskin “SIBER
OLAY DEGERLENDIRME FORMU” USOMa iletilir.

Not: Siber saldirinin devam etmesi durumunda e-posta ve internet erisimi kontroll saglanabilir.
5.2.5 Gerek Olmasi Durumunda Kurtarma Faaliyetlerinin Planlamasi
Siber saldiri sonrasinda insan hayatini tehdit eden kosullarin olusmayacagi 6ngorilmektedir.

6. DAYANAK
ISO 27001:2013 Bilgi Giivenligi Yonetim Sistemi PR.11 ihlal Olayi Yonetimi Prosediirii



