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Tedarikgilere Yonelik Varliklarin Kabul Edilebilir Kullanimi Prosediirii

1. AMAC

Bu dokiman tedarikgilere yonelik bilgi varliklarinin hangi sartlarda kullanilacaginin belirlenmesi igin
olusturulmustur.

2. KAPSAM
Tedarikgiler/Alt yukleniciler

3. UYGULAMA

3.1.1. Sistem Odalarinda fotograf cekmek, ses kaydi yapmak yasaktir.

3.1.2. Tedarikgi/alt yuklenici personeli icecek maddelerini bilgisayar ve ofis araclarindan uzak tutmahdir.
Yiyecek, icecek veya gida malzemelerini bilgisayar ve ofis araglarinin yaninda tiiketmemelidir.

3.1.3. Hassas 0zelligi olan sunucu, sistem odalari veya katlarina 6zel ziyaretgi kabul edemezler.

3.1.4. UPS hatti Gizerindeki prizlerde klima, isitici, su isiticilart (kettle) gibi elektrikli cihaz kullanimi
yasaktir.

3.1.5. Tum hizmet alanlar hassas 0zelligi olan oda veya katlarda gegici ¢alisma gerekleri ile gelmis
ylklenici veya 3. taraf calisanlarini refakatgisiz birakamaz.

3.1.6. Tedarikgi/alt yiklenici personeli masalarini terk ederken hassas bilgi iceren basili bilgileri acikta
birakamazlar. Masa basindan ayrilacagi zaman hassas bilgi iceren belgeler kilitli ortamlarda
saklanacaktir.

3.1.7. Tedarikgi/alt yuklenici personeli bilgisayarlari basindan ayrilirken ekranlarini koruma altina
alacaklardir.

3.1.8. Tedarikgi/alt yuklenici personeli ¢calismalarinda yasal, anlasmadan dogan yikimluliklere uygun
davranmalidir.

3.2. Kullanici Bilgi Giivenligi Rolleri ve Sorumluluklar

3.2.1. Bilgi Guvenligi Yonetim Sistemine uygun davranmak.

3.2.2. Kendisine emanet edilen donanimlarla birlikte is ile ilgili olan varliklarin glvenligini temin etmek.
3.2.3. Bilgi glivenligi konusunda, ihlal olaylarini ilgili makamlara raporlamak.

3.3. Erisim Haklan

3.3.1. Tedarikgi/alt yiklenici personeli, kendilerine tahsis edilmis tim bilgisayar erisim bilgilerini ve
kendisine verilmis cihazlari korumaktan sorumludur. Erisim bilgileri herhangi bir kisi ile paylasilamaz.

3.3.2. 3.tarafkullanicilar ve yiiklenici personeli, Pamukkale Universitesi icinde ¢caligsirken “Erisim Kontrolii
Politikasina tabidirler.

3.4. Taginir / tasinmaz Bilgisayar Kullanimi

3.4.1. Tedarikgi/alt yiklenici personeli bilgisayarlarindan anti viris koruma yazilimini devre disi
birakamaz.

3.4.2. Dizlstl bilgisayarlar ekran ve klavyesi arasinda herhangi bir sey yok iken kapatmaldirlar. Dizisti
bilgisayarin ekran kapagi kapatilirken klavye Uzerinde bir sey kalmadigina emin olunmalidir. Aksi
durumda olusacak zararlardan kullanici sorumludur.
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3.4.3. Tedarikgi/alt yiklenici personeli, kurum icinde kendilerine tahsis edilen bilgisayar yetkilerinin
disina ¢citkamaz ve bu konuda yetki asma islemine girisemez.

3.4.4. CD, DVD, blueray, flash disk, harici disklerden dokiiman alinacak veya yazilim kurulacak ise bu
ortamlar virlis taramasindan gegirilir.

3.4.5. Tedarikgi/alt vyUklenici personeli teknik olarak muimkin olsa bile tasinir/tasinmaz
bilgisayarlarindaki glivenlik ayarlarini degistiremezler veya seviyelerini diisiremezler.

3.4.6. Seyahat sirasinda kullanilan Pamukkale Universitesine ait tasinabilir bilgisayarlarin
kaybedilmemesine ve acik iken gézetimsiz birakilmamasina 6nem gosterilecektir.

3.4.7. Taginabilir bilgisayarin kaybolmasi durumunda, zaman kaybetmeden Bilgi islem Yénetimine haber
verilecektir. Sisteme uzaktan erisim haklari iptal edilecektir.

3.4.8. Yonetim tarafindan belirlenen ortak kullanim bilgisayarlar harig, kullanacagi zimmetli tasinabilir
bilgisayarlar, kullandirilmak Gzere bir baska personel veya kurum disi bir kisiye verilemez, verilmesi
gereken durumlarda yoneticisinden izin alinmasi gerekmektedir

3.4.9. Masalsti ve tasinabilir kasalarinin yetkili bilgi islem elemanlari veya yetki verilmis firma
elemanlari disinda agilmasi yasaktir.

3.4.10. Masaustli bilgisayar kasalarinin havalandirma mekanizmalarinin kapanmayacak sekilde
yerlestirilmesine 6zen gosterilmelidir.

3.4.11. internet lizerinden veya e-posta ile gelmis olan zararli programlari (solucan, truva ati gibi)
indirmek, kurum biinyesinde olusturmak ve dagitmak yasaktir.

3.4.12. Bilinmeyen ve glivenilmeyen Flash disk, cd, dvd’ler pc’lere takilmamahdir.

3.4.13. Bilisim aglarina zarar verecek veya bilgi sizmasina yol agacak yazilimlarin tamaminin son kullanici
tarafindan bilgisayarlarina kurulmasi yasaktir.

3.5. Tarama Kurallar

3.5.1. Sistem ve Bilisim Aglari Sube Mudiirligii personeli disinda hicbir personel Bilgi islem Biriminden
izin almadan kendi bilgisayarindan veya baska bir kaynak kullanarak, Pamukkale Universitesi’nin agini
tarayamaz, izleyemez veya dinleyemez.

3.5.2. Sistem ve Bilisim Aglari Sube Mudirliigii ve Pamukkale Universitesi onayli resmi penetrasyon
testleri haricinde, Pamukkale Universitesi bilgisayar sunuculari icin iceriden veya disaridan port
taramasli yapilmasi yasaktir.

3.5.3. Pamukkale Universitesi adina is yapan yiiklenici firma personeli; Pamukkale Universitesi’nin izni
ve onayl olmadan Pamukkale Universitesi bilgilerini bagkalari ile paylasamaz. Pamukkale
Universitesi’nin izni olmadan i¢ ag ve internet (izerinden web servislerini tarayamaz ve sizma testleri
gerceklestiremez.

3.6. internet Kullanimi

3.6.1. Pamukkale Universitesi’ne ait olmayan bilgisayarlar sadece kurum kullanici hesabini kullanarak
internete baglanabilirler.

3.6.2. Tedarikgi/alt yiklenici personeli internet Gizerindeki sohbet odalarina, tartisma gruplarina ve diger
forumlara yazmalari durumunda kurum ve sahislarin mahremiyetini korumali, kurum iletisim
bilgilerini personel isimlerini, unvanlarini 6zellikle kurumsal e-posta adreslerini paylasmamalidir.

3.6.3. Tedarikgi/alt ylklenici personeli sistem Yoneticisi tarafindan 6zellikle onay verilmemesi disindaki
durumlarda internetten yazilim, veri, ses ve goriintl dosyas! indiremez.
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3.6.4. Tedarikgi/alt yiiklenici personeli icerik Filtreleme Kurallarina aykiri olarak engellenmis yasaklanmis
iceriklere erisimi zorlayamaz.

3.6.5. Kurum interneti Sistem ve Bilisim Aglari Sube MidiirlGgi bilgisi disinda herhangi bir donanim veya
yazilim vasitasiyla ¢ogaltilip kullanilamaz.

3.7. E-posta Kullanimi

3.7.1. llgili taraflarla yapilacak e-posta yazismalari kullanicinin adi, soyadi, unvan bilgilerini iceren imza
satiri yazilmadan yapilamaz.

3.7.2. Kurum kullanicilarinin e-posta adreslerine gelen istenmeyen e-posta ve virlis eklentilerini
indirmemeli ve agmamalidir.

3.7.3. Kullanici e-posta kutularina gelen spam, zincir ve junk e-postalari kullanicilar tarafindan
silinmelidir.

3.8. Parola Kullanimi
3.8.1. Pamukkale Universitesi sistemlerinde parola kullanim sekli, “Parola Politikasi”nda tanimlanmistir.
Hicbir Tedarikgi/alt yiklenici personeli parola politikasinda belirtilen kurallarin disina ¢ikamaz.

3.9. Yedekleme Kurallari

3.9.1. Tedarikgi/alt yiklenici personeli, her tirli olumsuz ihtimale karsi isletim sisteminin ¢c6kmesi,
donanimsal ariza olusmasi vb. durumlarda sorun yasanmamasi icin uygun periyotlarda 6onemli
dosyalarinin yedeklerini almalidir.

3.10. Bilgi Degisim Kurallari

3.10.1. Pamukkale Universitesi’nin “Gizli” olarak belirledigi bilgilerin gizliligine siki bir sekilde uyulacaktir.
Kurumun is gereksinimleri disinda bu bilgilerin kopya edilmesi ve iletilmesi yasaktir.

3.10.2. Bilgi paylasiminda “herkese gerektigi kadar” ilkesi cercevesinde bilgi paylasilr.

3.10.3. Kolluk kuvvetleri ve kamu kurumlari ile ilgili bilgi paylasimi resmi yollarla yapilir.

3.10.4. Tedarikgi/alt yuklenici personeli kendileri ile ilgili is verilerinin sahibi olup bu varliklarin
korunmasindan nihai olarak sorumludur.

3.10.5. Tedarikgi/alt ylklenici personeli hassas bilgileri igeren konulara iligkin gériismeleri kurum disinda
telefon ile yapmamaya 6zen géstermelidir.

3.10.6. Verilerin gizli, hizmete 6zel, tasnif disi siniflar Gist yonetim tarafindan tanimlanir. “Varlk Yonetimi
Prosediirii” uygulanir.

3.10.7. Pamukkale Universitesi'nde calisan Tedarikgci/alt yiiklenici personeli kendine zimmetlenmis bilgi
islem cihazlar tzerinden ilgili bilgiyi gerekli haller disinda hi¢ kimse ile paylasamaz.

3.11. Yazic1 / Fotokopi / Faks Kullanimi ve imha Kurallan

3.11.1. Tedarikgi/alt yiklenici personeli bir dokiimani ortak alandaki yazici/fotokopi Gizerine génderdikten
sonra ciktilari makine tzerinde birakmamalidir. Derhal gidip ¢iktilarini almalidirlar.

3.11.2. Telif haklariile korunan dokiimanlar kurum fotokopi makinesi ile cogaltilamaz ve dagitilamaz.

3.11.3. Tedarikgi/alt yuklenici personeli, gereksinimi ortadan kalktiginda, tiim basil belgelerini, CD / DVD
gibi ortamlari glivenli ve emniyetli bir bicimde imha edeceklerdir.
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3.12. Miisteri / ziyaretgi / tedarikgilerin kendilerine ait mobil cihazlarinin kullanim kurallan

3.12.1. Kurum icinde musteri / tedarikgi ve ziyaretgi mobil cihazlar kritik 6Gneme sahip mekanlar harig
(sistem odalari, kamera izleme yerleri, enerji odalari, arsiv vs) kullanimi serbesttir.

3.12.2. Kurum iginde ziyaretgilerin, tedarikgilerin, misterilerin mobil cihazlarinin kurum wi-fi aglarina
baglanmalari yasaktir.
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