Varliklarin Kabul Edilebilir Kullanimi Proseduri



Varliklarin Kabul Edilebilir Kullanimi Prosedir

DEGISIKLIK TAKIP LISTESI

No Tarih Aciklama
00 Ilk Yayin
ICINDEKILER
Y 1 X 2
A (€Y 7 N 2
3. UYGULAMA ...ttt ssse e ssse s s asssse s sae s an e s ae s s s ae s s s e s sa s saesesaesnnsssnessnssnansns 2

PR.07 / rev 00 / Hizmete Ozel /
Sayfal/5




Varliklarin Kabul Edilebilir Kullanimi Prosedir

1. AMAC

Bu dokiiman son kullaniciya verilen bilgi varliklarinin hangi sartlarda kullanilacaginin belirlenmesiigin
olusturulmustur.

2. KAPSAM
Bilgi Islem Daire Baskanlig

3. UYGULAMA

3.1.1. Sistem Odalarinda fotograf cekmek, ses kaydiyapmak yasaktir.

3.1.2. Kullanicilar icecek maddelerinibilgisayar ve ofis araglarindan uzak tutmalidir. Yiyecek, icecek
veya gida malzemelerinibilgisayar ve ofis araglarinin yanindatiiketmemelidir.

3.1.3. Kullanicilar hassas 6zelligi olan sunucu, sistem odalari veya katlarina 6zelziyaretgi kabul
edemezler.

3.1.4. UPShatti lizerindekiprizlerde klima, isitici, su isiticilari (kettle) gibielektrikli cihaz kullanimi
yasaktir.

3.1.5. Kullanicllar, hassas 6zelligi olan oda veya katlarda gecici calisma gerekleriile gelmis yiiklenici
veya 3. taraf calisanlarini refakatgisiz birakamaz.

3.1.6. Kullanicilar masalarini terk ederken hassas bilgiiceren basili bilgileri acikta birakamazlar. Masa
basindan ayrilacagl zaman hassas bilgi iceren belgeler kilitli ortamlarda saklanacaktir.

3.1.7. Kullanicllar bilgisayarlari basindan ayrilirken ekranlarini koruma altina alacaklardir.

3.1.8. Pamukkale Universitesipersoneligenelolarak kurumsal etik, nezaket kurallarina uymali, kurum
calisanlarina misteri ve diger taraflari karalayici, hakareticeren ifadeler kullanmamaldir.

3.1.9. Calismalarinda yasal, anlasmadan dogan yikimliliklere uygun davranmalidir.

3.2. Kullanici Bilgi Giivenligi Rolleri ve Sorumluluklan

3.2.1. Bilgi GlivenligiYonetim Sistemine uygun davranmak.

3.2.2. Kendisine emanetedilen donanimlarla birlikte is ile ilgili olan varliklarin glivenligini temin etmek.
3.2.3. Bilgi glivenligi konusunda, ihlal olaylarini ilgili makamlara raporlamak.

3.3. Erisim Haklan

3.3.1. Pamukkale Universitesipersoneli, kendilerine tahsis edilmis tiim bilgisayar erisim bilgilerini ve
kendisine verilmis cihazlari korumaktan sorumludur. Erisim bilgileri herhangibir kisi ile paylasilamaz.

3.3.2. Tim calisanlar, 3.taraf kullanicilar ve yiiklenicipersoneli, Pamukkale Universitesiicinde caligirken
“Erisim Kontroli Politikasi”na tabidirler.

3.4. Tasinir / tasinmaz Bilgisayar Kullanimi

3.4.1. Hicbir personel, bilgisayarlarindan anti viris korumayaziimini devre disi birakamaz.

3.4.2. Dizusti bilgisayarlar ekran ve klavyesiarasinda herhangibir sey yok iken kapatmalidirlar. Dizisti
bilgisayarin ekran kapagi kapatilirken klavye lizerinde bir sey kalmadigina emin olunmalidir. Aksi
durumda olusacak zararlardan kullanici sorumludur.

3.4.3. Hicbir personel, kurumicinde kendilerine tahsis edilen bilgisayar yetkilerinin disina ¢cikamaz ve
bu konuda yetkiasma islemine girisemez.
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3.4.4. CD, DVD, blueray, flash disk, harici disklerden dokiiman alinacak veyayazilim kurulacak ise bu
ortamlar virlis taramasindan gegirilir.

3.4.5. Kullanicllar teknik olarak mimkin olsa bile tasinir/tasinmaz bilgisayarlarindaki giivenlik
ayarlarini degistiremezlerveyaseviyelerinidlisiiremezler.

3.4.6. Seyahatsirasinda kullanilan Pamukkale Universitesi’ne ait tasinabilir bilgisayarlarin kayip
edilmemesine ve acik iken gbzetimsiz birakilmamasina 6nem gosterilecektir.

3.4.7. Taginabilir bilgisayarin kaybolmasidurumunda, zaman kaybetmeden Bilgi islem Yénetimine
haberverilecektir. Sisteme uzaktan erisim haklari iptal edilecektir.

3.4.8. Yonetimtarafindan belirlenen ortak kullanim bilgisayarlar harig, kullanacagi zimmetli tasinabilir
bilgisayarlar, kullandirilmak tzere bir baska personelveyakurum disi bir kisiye verilemez, verilmesi
gereken durumlardaydneticisinden izin alinmasi gerekmektedir

3.4.9. Masalstl ve tasinabilir kasalarinin yetkili bilgi islem elemanlari veyayetkiverilmis firma
elemanlari disinda agilmasi yasaktir.

3.4.10. Masalstl bilgisayar kasalarinin havalandirma mekanizmalarinin kapanmayacak sekilde
yerlestiriimesine 6zen gosterilmelidir.

3.4.11. internetiizerinden veyae-postaile gelmis olan zararli programlari (solucan, truva ati gibi)
indirmek, kurum biinyesinde olusturmak ve dagitmak yasaktir.

3.4.12. Bilinmeyenve giivenilmeyen Flash disk, cd, dvd’ler pc’lere takilmamalidir.

3.4.13. Bilisim aglarina zarar verecek veya bilgisizmasina yol acacak yazilimlarin tamaminin son kullanici
tarafindan bilgisayarlarina kurulmasiyasaktir.

3.5. Tarama Kurallari

3.5.1. Sistemve Bilisim Aglari Sube Muduirliigii personelidisinda hicbir personelBilgi islem Biriminden
izin almadan kendi bilgisayarindan veya baska bir kaynak kullanarak, Pamukkale Universitesi’nin
agini tarayamaz, izleyemez veyadinleyemez.

3.5.2. Sistemve Bilisim Aglar Sube Miidiirliigii ve Pamukkale Universitesionayliresmipenetrasyon
testleriharicinde, Pamukkale Universitesibilgisayar sunuculari icin iceriden veya disaridan port
taramasi yapilmasi yasaktir.

3.5.3. Pamukkale Universitesiadinais yapan yiiklenicifirma personeli; Pamukkale Universite si’nin izni
ve onayi olmadan Pamukkale Universitesibilgilerini baskalari ile paylasamaz. Pamukkale
Universitesi’nin izniolmadan i¢ ag ve internet lizerinden web servislerinitarayamaz ve sizma testleri
gerceklestiremez

3.6. internetKullanimi

3.6.1. Pamukkale Universitesi’neait olmayan bilgisayarlar sadece kurum kullanici hesabinikullanarak
internete baglanabilirler.

3.6.2. Kullanicilar internet tizerindekisohbet odalarina, tartisma gruplarina ve diger forumlara
yazmalari durumunda kurum ve sahislarin mahremiyetinikorumali, kurumiletisim bilgilerini
personelisimlerini, unvanlarini 6zellikle kurumsal e-posta adreslerini paylasmamalidir.

3.6.3. Kullanicllar sistem Yoneticisi tarafindan 6zellikle onay verilmemesidisindaki durumlarda
internetten yazilim, veri, ses ve goriintlidosyaslindiremez.

3.6.4. Kullaniclar icerik Filtreleme Kurallarina aykiri olarak engellenmis yasaklanmis iceriklere erisimi
zorlayamaz.
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3.6.5. KuruminternetiSistem ve Bilisim Aglari Sube Midiirlugi bilgisi disinda herhangibir donanim
veyayazilm vasitasiyla cogaltilip kullanilamaz.

3.7. E-posta Kullanimi

3.7.1. llgili taraflarla yapilacak e-postayazismalarikullanicinin adi, soyadi, unvan bilgilerini icerenimza
satiri yazilmadan yapilamaz.

3.7.2.  Kurumkullanicilarinin e-postaadreslerine gelen istenmeyen e-posta ve viriis eklentilerini
indirmemelive agmamalidir.

3.7.3.  Kullanici e-postakutularinagelen spam, zincir ve junk e-postalarikullanicilar tarafindan
silinmelidir.

3.8. Parola Kullanimi
3.8.1. Pamukkale Universitesisistemlerinde parola kullanim sekli, “Parola Politikas”nda
tanimlanmistir. Hicbir calisan parola politikasinda belirtilen kurallarin disina ¢ikamaz.

3.9. Yedekleme Kurallar

3.9.1. Kullaniclar, her tirli olumsuzihtimale karsi isletim sisteminin ¢okmesi, donanimsalariza
olusmasi vb. durumlarda sorun yasanmamasiigin uygun periyotlarda dnemli dosyalarinin yedeklerini
almaldir.

3.10. Bilgi Degisim Kurallari

3.10.1. Pamukkale Universitesi’'nin “Gizli” olarak belirledigi bilgilerin gizliligine siki bir sekilde
uyulacaktir. Kurumunis gereksinimleridisinda bu bilgilerin kopya edilmesive iletilmesi yasaktir.

3.10.2. Kurumiici bilgi paylasimi sadece gorev geregiilgili veriye erismesigereken kullanicilar arasinda
olmalidir.

3.10.3. Bilgi paylasiminda “herkese gerektigikadar” ilkesi cercevesinde bilgi paylasilir.

3.10.4. Kolluk kuvvetlerive kamu kurumlartile ilgili bilgi paylasimi resmivyollarla yapilir.

3.10.5. Kullanicilar kendileriile ilgili is verilerinin sahibi olup bu varliklarin korunmasindan nihai olarak
sorumludur.

3.10.6. Pamukkale Universitesicalisanlari hassas bilgileri iceren konulara iliskin gériismelerikurum
disinda telefonile yapmamaya 6zen gostermelidir.

3.10.7. Kurumsalweb sitesive sosyal paylasim sayfasindan yapilan yayinlar da dahil olmak lizere halka
aktarilacak bilgiler sadece Ust yonetim tarafindan onaylanarak, aktarim yapacak birime e-postaile
bildirilir.

3.10.8. Verilerin gizli, hizmete 6zel, tasnif disi siniflari Gist yonetim tarafindan tanimlanir. “Varlk
Yonetimi Prosedir(” uygulanir.

3.10.9. Pamukkale Universitesi’nde calisan personelkendine zimmetlenmis bilgi islem cihazlari
Gzerindenilgili bilgiyi gereklihaller disinda hi¢ kimse ile paylasamaz.

3.11. Yazic1 / Fotokopi / Faks Kullanimi ve imha Kurallari

3.11.1. Kullanicilar bir dokiimaniortak alandaki yazici/fotokopilzerine gonderdikten sonra giktilari
makine lzerinde birakmamalidir. Derhal gidip ciktilarini almalidirlar.

3.11.2. Telif haklariile korunan dokiimanlar kurum fotokopi makinesiile ¢ogaltilamaz ve dagitilamaz.
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3.11.3. Kullanicilar ve yoneticiler, gereksinimiortadan kalktiginda, tim basili belgelerini, CD / DVD gibi
ortamlari glivenlive emniyetlibir bicimde imha edeceklerdir.

3.12. Kurum personeline ait veya kurum tarafindan verilen mobil cihazlarin kullanimi kurallar

3.12.1. Mobil cihazlara erisimde mutlaka parola kullanilr.

3.12.2. Mobil cihaz lizerinde hassas veri tutulmaz.

3.12.3. Kurumtarafindan verilen mobil cihazlarin envanteritutulur.

3.12.4. Kurumtarafindan verilen mobil cihazlar lizerinden sistemlerin glincellemeleridiizenliolarak
kontrol edilmelidir.

3.12.5. Kaybolmasive g¢alinmasi kolay oldugundan mobil cihazlar basibos birakilmaz.

3.12.6. Kaybolmasive ¢alinmasi durumunda sistem ydneticilerine haber verilir ve tiim erisim haklar
kaldirilir.

3.12.7. CGalisanlarin kendimilkiyetinde olan mobil cihazlari tizerine kurulan kurumsaluygulamalarin
glincellenmesi, yamalarin yiklenmesiveya uygulamalarin degistiriimesinden kaynaklanan veri
kayiplarindan / sistem ¢kmelerinden kurum mesul degildir.

3.13. Misteri / ziyaretgci / tedarikgilerin kendilerine ait mobil cihazlarinin kullanim kurallari

3.13.1. Kurumicinde musteri/ tedarikgi ve ziyaretci mobil cihazlari kritik Gneme sahip mekanlar harig
(sistem odalari, kameraizleme yerleri, enerjiodalari, arsiv vs) kullanimi serbesttir.

3.13.2. Kurumiginde ziyaretgilerin, tedarikgilerin, misterilerin mobil cihazlarinin kurum wi-fiaglarina
baglanmalari yasaktir.
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