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1.  AMAC

Bu politika ile Pamukkale Universitesi bilgi varliklarinin kritiklik diizeyine uygun siniflandirmasina
iliskin kurallari belirleyerek verilerin erisimi, islenmesi ve saklanmasina dair bir gergeve
olusturulmasi amaglanmistir. Verilerin siniflandirilmasi bilgi varliklarinin korunmasi igin temel
glvenlik kontrollerinin belirlenmesine yardimci olacaktir.

2. KAPSAM

Pamukkale Universitesi Bilgi Teknolojileri ve sistemleri basta olmak tizere basil ve dijital tim bilgi
varliklarini ve tim galisan, ylklenici, Gglincl taraf ve veriye erisim yetkisi olan tiim paydaslarini
kapsamaktadir.

3. SORUMLULUKLAR

Bilgi varliginin yonetilmesi, olusturulmasi, islenmesi, yayinlanmasi ve imhasindan sorumlu tim
kisiler ilgili veri yonetim politika, prosediir ve talimatlarina uygun davranmaktan ve/ veya
uyulmasini saglamaktan sorumludur. Bu politikanin uygulatilmasindan Universitemiz Gst
yOneticisi sorumludur. Bu politika ve bagli diger politikalarin ihlal edilmesi/ ihlal edilmesine sebep
olunmasi durumunda ihlal Olay Yénetimi Prosediiriine gére islem yapilr.

4. VERI SINIFLANDIRMA
4.1. VERIi SINIFLANDIRMA SEVIYESi

Bilgi Guvenligi baglaminda bilgi varliklarinin seviyelerine goére siniflandirilmasi hassasiyet
diizeyine gore verilerin ifsa edilmesi, degistirilmesi veya yok edilmesi durumunda Universiteye
olan etkisine gore siniflandiriimasidir. Buna gore bilgi kaynaklarini asagidaki derecelere gore
siniflayabiliriz.

Siniflandirma | Tanim

Tasnif Digl Halka acik bilgilerdir. Bilgiye herhangi bir kisinin erismesi, kurum digina ¢ikmasi kurum
icin bir kayip/zarar olusturmaz. Ornegin, vizyon, misyon, kurumsal duyurular, kurumsal
faaliyetler gibi.

Hizmete Ozel | Bilginin kurum disina ¢ikmasi durumunda géz ardi edilebilir diizeyde kayip/sikinti
yasanabilir. Bilgiye erisim kurum igerisindeki belirli galisanlara agiktir. Prosediirler,
sureg bilgileri, boltim / birim bilgileri, kazaya ramak kaldi raporlari gibi igerdigi konular
itibariyla diger gizlilik dereceli konular disinda olan ancak giivenlik islemine ihtiyag
gosteren evrak, belge, dokiiman ve bilgiler Hizmete Ozeldir.

Gizli Bilgiye yetkisiz erisim durumunda ciddi kayiplar/zararlar olusabilir. Ornegin, imaj kayb,
tazminat 6denmesi, sOzlesme feshi, pazar kaybi, musteri kaybi vb. Bilgiye erisim
“bilmesi gereken ilkesi” ne uygun olarak kisitlanmalidir.

Proje raporlari, yatirrm projeleri, marka tesciline ait bilgiler, proje degerlendirme
raporlari, detayli topoloji, kurum btgesi, performans raporlari vb.

Cok Gizli Bilginin yetkisiz kisilerin eline ge¢mesi veya ifsa edilmesi durumunda ¢ok ciddi
blyuklikte kayiplara, zararlara ve imaj kaybina yol acabilir. Yonetim kurulu kararlari,
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stratejik plan, yatirrm planlari, sifreler, Ar-ge projeleri, BT glivenligine iliskin analiz
raporlari. vb. ifsasi durumunda kurum hakkinda kapatma davasi acilmasi, st
yonetimden tutuklamalar, vb. konulara neden olabilir.

Kisiye 6zel bilgiler cok gizli sinifinda degerlendirilir. Kurum ¢alisanlari ve kuruma hizmet
veren tedarikgi calisanlarinin 6zel bilgileridir. Bilginin kurum disina ¢ikmasi / kurum
icinde paylasilmasi, yayllmasi yasal ve mevzuata aykiri uygunsuzluk yaratabilir. Ornek:
Calisan maas bilgileri, hastalik / tahlil sonuclari, mahkeme ilamlari gibi Kisiye Ozel
bilgiler cok gizli olarak siniflandirilir.

5. UYGULAMA

Bilgi guvenliginin amaci Bilgi Glivenligi Politikasinda belirtildigi gibi Gniversite bilgi varliklarinin
gizlilik, butunlik ve erisilebilirligini korumaktir. Bu nedenle bilgi varliklari ortami ve kaynagindan
bagimsiz olarak veri siniflandirma gizelgesine uygun kategorilere gore siniflandirilarak
korunmalidir.  Cizelgede belirlenmeyen bilgi varliklari igeriklerinin  kapsamina gore
degerlendirilerek igerigi ve icerigin tehlikeye atilmasiyla olusacak risklere gore miimkiin oldugu
kadar distik ancak gerektigi kadar yliksek seviyede siniflandiriimalidir.

6.  YENIDEN SINIFLANDIRMA

Yasal ve sozlesmeden dogan yukimliliuklerdeki degisikliklerin yani sira verilerin kullanimindaki
veya Universite icin degerindeki degisikliklere bagli olarak atanan siniflandirmanin hala uygun
oldugundan emin olmak icin Kurumsal Verilerin siniflandiriimasinin periyodik olarak yeniden
degerlendirilmesi 6nemlidir. Bu degerlendirme ilgili komisyon tarafindan yapilmalidir. Yillik bazda
bir degerlendirme yapilmasi onerilir; ancak, komisyon mevcut kaynaklara gére hangi sikligin en
uygun oldugunu belirlemelidir.

Veri kiimelerinin yeniden degerlendirilmesi gerektigi ve mevcut kontrollerde bosluklarin tespit
edildigi durumlarda komisyon tarafindan karar verilerek yeni diizenlemeler belirlenir.

7. iLGiLi DOKUMANLAR

5651 sayili internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla islenen
Suclarla Miicadele Edilmesi Hakkinda Kanun

6698 sayil Kisisel Verilerin Korunmasi Kanunu

ISO 27001 Varlik Siniflandirmasi Ve Etiketleme Talimati
Pamukkale Universitesi Bilgi Giivenligi Politikasi
Pamukkale Universitesi Varlik Yénetim Prosediirii
Pamukkale Universitesi ihlal Olayi Yénetimi Prosediirii
657 sayili Devlet Memurlari Kanunu

2547 sayil Yiksekogretim Kanunu
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