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1. AMAC

Pamukkale Universitesi binalarina, Uinitelerine ve bilgilerine yetki disi fiziksel erisimi, hasari ve
midahaleyi engellemek, varliklarin kaybini, hasarini, galinmasini ya da tehlikeye girmesini ve
kurulugun faaliyetlerinin kesintiye ugramasini engellemek amaciyla uygulanan kontrolleri
aciklamaktir.

2. KAPSAM
Bilgi islem Daire Baskanligi
3. UYGULAMA

3.1. Fiziksel Giivenlik Cevresi
3.1.1. Pamukkale Universitesi yerleskesinde 24 saat ¢calisan giivenlik personeli bulunur.

3.1.2. Bilgi islem Daire Baskanligi ofisleri ve sistem odalari giris cikislari giris sistemleri ile
erisimleri sinirlandirilmigtir.

3.1.3. Bilgiislem Daire Baskanligi ofisleri mesai saatleri disinda (08:00-19:00) kilitlidir ve her tiirlii
erisim yasaktir. Mesai saatleri disinda yapilacak ¢alismalar birim amirinin bilgisi dahilinde
yapiimalidir.

3.1.4. Mesaiye baslarken tim personel tarafindan kart basilir. Haftalik giris ¢ikis saati raporlari
ilgili birim amirlerine iletilmektedir.

3.2. Fiziksel Giris Kontrolleri

3.2.1. Ana kap! nizamiyesinde yerleskeye girisleri kontrol etmek Uzere glvenlik personeli
bulundurulur.

3.2.2. Sistem odalari ve Bilgi islem Daire Baskanligi ofisleri giris kontrolleri ile korunur.

3.2.3. Sistem odasina girisler sadece yetkili Bilgi islem Daire Baskanligi Personeli tarafindan
yapilabilir.

3.3. Ofisler, Odalar ve Olanaklari Korumaya Alma

3.3.1. Ofislerde yangina karsi duman detektorleri ve yangin tipleri mevcuttur. Odalardaki
bilgiler kilitli dolaplar altinda tutulur.

3.3.2. Felaket durumlarina karsi kagislarin engellenmemesi amaciyla giris ¢ikis yollarinda higbir
engel konulamaz.

3.4. Dis ve Cevresel Tehditlere Karsi Koruma
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3.4.1. Sistem odasi Yangina karsi duman, isi sensérleri ve bu sensorlerle beraber ¢alisan
otomatik yangin séndirme sistemi ile korunmaktadir. Yetkisiz erisime karsi kapilar kapali
tutulur ve karth ve parolali giris sistemi kullanilir.

3.4.2. Sel riskine karsi su sensorleri ve yukseltilmis zemin vardir.

3.4.3. Acil durumlarda is stirekliligi plani kapsaminca uygulamalar gergeklestirilir.
3.4.4. Sistem odalarinda Yedekli calisan klimalar bulunur.

3.5. Giivenli Alanlarda Galisma

3.5.1. Sistem odasina girisler hareket sensoérleri bulunan alarmli kameralar ile kayit altinda
tutulur.

3.5.2. Sistem odalarina sadece Bilgi islem Daire Baskanhigindan erisim vyetkileri verilmis
personelinin giris yetkisi vardir.

3.5.3. Bilgiislem personeli disinda girecek kisilere sistem odasi icerisinde Bilgi islem Personeli
tarafindan refakat edilir.

3.6. Tecghizat Giivenligi
3.6.1. Teghizat Yerlestirme ve Koruma

3.6.1.1. Sunucu, omurga ag yonetim cihazlari, haberlesme cihazlari, glivenlik cihazlari, depolama
uUniteleri ve elektriksel besleme cihazlari, UPS glvenli alanlarda muhafaza edilir.

3.6.1.2. Jeneratorlerin bakimi ve isletilmesinden ilgili bolimler sorumludur. Bu konuda bakim
anlasmalari bulunmaktadir.

3.6.1.3. Switchler switch kabinetlerinde muhafaza edilmektedir.
3.6.1.4. Tim tasinabilir bilgisayarlar icin tasima cantalari mevcuttur.
3.6.1.5. Sistem odasi bilesenleri UPS ve Jenerator sistemleriile beslenir.
3.6.1.6. Sistem odasi 1siya karsi klimalar ile korunur.

3.6.1.7. UPS, Jenerator ve Klima bakimlari periyodik olarak yapilir.

3.6.1.8. Detektorlerden gelen tim uyarilar canl olarak izlenir ve kaydedilir. Esik degerleri
asagidaki gibidir.

e Sicaklik 15C alti 25C Usti uyari, 12C alti 28C Ustli alarm,
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Nem 8 %RH alti 65 %RH Ustl uyari, 5 %RH alti 75 %RH Ustl alarm,

Hava kalitesi 45 PPM (stl uyari ,40 PPM Ustl alarm,

Voltaj 205V asagisi 235V Ustil uyari, 200V alti 236V Ustl alarm,

Frekans 51 Hz Ustl uyari 52 Hz Gstl alarm

3.6.2. Destek Hizmetleri
3.6.2.1. Elektrik kesintilerinde devreye giren jeneratorler mevcuttur.
3.6.2.2. Sistem odalarinda sistem bilesenlerinin bagli oldugu UPS mevcuttur.

3.6.2.3. Topraklama altyapisinin periyodik olciimleriyilda en az bir kez yetkili 6lciim merkezine
yaptirilir. Raporlar BGYS Ekibi tarafindan degerlendirilir.

3.6.2.4. Ortam izleme yazilimiile anlik olarak topraklama degerleri gorilebilmektedir.
3.6.3. Kablolama Giivenligi

3.6.3.1. Ag ve elektrik kablolari tava ve kablo kanallarindan gegirilir.

3.6.3.2. Data ve elektrik kablolari etiketlenmektedir.

3.6.4. Techizat Bakimi

3.6.4.1. Sistem odasi kontrolleri Bilgi islem Daire Baskanhgi tarafindan yapilir.

3.6.4.2. UPS, Jeneratdr, Yangin algilama ve sondirme sistemleri ve Klima bakimlari periyodik
olarak yaptirilir.

3.6.4.3. Tim cihazlarin bakimlari Uretici el kitaplarinda bulunan talimat ve periyotlara gore
yapiimaktadir.

3.6.5. Varliklarin taginmasi

3.6.5.1. Tim bilgi ortamlari uygun sekilde tasinir, bakim onarim amacli tasimalarda, cihazlar
servis formu doldurularak kayit altina alinir.

3.6.5.2. Hassas sistemlerin tasinmasi icin dretici firmanin tasima kurallari uygulanir. Ayrica teknik
destek alinabilir.
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3.6.5.3. Varlik Envanterinde yer alan fiziksel varliklarin tasinmasi sadece Bilgi islem Daire
Baskanhgi birimi tarafindan yapilir.

3.6.6. Techizatin giivenli yok edilmesi veya tekrar kullanimi

3.6.6.1. Kritik kisilerin PC’leri baska kullanicilar tarafindan kullanilacaksa, onceki kullanicinin
verileri hard disk’ten tamamenssilinir.

3.6.6.2. Yok edilecek veri depolama ortamlari elden cikartilmadan oOnce icindeki verilere
ulasilamaz hale getirilir (Orn; Kirmak, delmek, yakmak, formatlamak).

3.6.7. Gozetimsiz kullanici techizati

3.6.7.1. Ortak yazicilar, fotokopi cihazlari, faks cihazlari ve tarayicilar Temiz masa temiz ekran
politikasinda belirlenmis kurallara gore kullanilir.

3.7. Depo Erigimleri

3.7.1. Depo erisimi sadece Bilgi islem Daire Baskanlhigindan ilgili kisiler tarafindan
saglanmaktadir.

3.8. Ziyaretgi Giivenligi

Ziyaretcilere internet erisim hizmeti Pamukkale Universitesi mevcut aga misafir kullanicisi
acilarakverilir.Buagda 5651 sayili kanuna uygun olarakkisinin kimlik bilgilerive telefon numarasi
alinir. Ziyaretci internet oturumlari talep siiresince verilmektedir. Ziyaretci internet erisim
talepleri sadece kurum personeli tarafindan yapilabilmektedir. Her bir ziyaretgiye tekil parola
internet erisimi formlari lizerinde verilen bilgilere gére verilir.

4. iLGiLi DOKUMANLAR
PO.02 Erisim Haklari Politikasi

PO.04 Temiz Masa Temiz Ekran Politikasi
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