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Gorev Unvani

Siber Olaylara Miidahale Ekibi (SOME) Personeli

Calistigi Boliim

Sistem ve Bilisim Aglari Sube MudurlGgt, Yazilim
Teknolojileri Sube MudurlGgu

Bagh Bulundugu Pozisyon*(Kadro)

Bilgi islem Daire Baskani

Yerine Bakacak Personel:

SOME Personeli

Kendisine Bagli Pozisyonlar:

Isin Tanimi:

Kuruma dogrudan ya da dolayli olarak yapilan veya
yapilmasi muhtemel siber saldirilara karsi gerekli dnlemleri
alma veya aldirma, bu tir olaylara karsi miidahale
edebilecek mekanizmay!i ve olay kayit sistemlerini kurma
veya kurdurma ve kurumlarinin bilgi glivenligini saglamaya
yonelik ¢alismalari yapmak.

Gorev ve Sorumluluklar:

-Siber olaylarin 6nlenmesi veya zararlarinin azaltilmasina
yonelik olarak, kurumun bilisim sistemlerinin kurulmasi,
isletilmesi veya gelistirilmesi ile ilgili calismalarda
bulunmak,

-Siber olaya miidahale ederken sug islendigi izlenimi veren
bir durumla karsilastiklarinda gecikmeksizin durumu bagh
oldugu Ust yonetime bildirmek,

-Kuruma yapilan siber olaylari raporlar ve gecikmeksizin
USOM’a bildirmek.

-USOM tarafindan iletilen siber olaylara iliskin alarm, uyari
ve duyurulari dikkate alarak kurumlarinda gerekli tedbirleri
almak,

-Sorumluluk alanlari konusunda yoneticilere; riskler,
Oneriler, kaynak kullanimi, performans, ihtiyaglar,
problemler, vb. konularda raporlar sunmak,

-Mevcut ag altyapisinda giinlik ariza, bakim, ilave, vb.
ihtiyaclari karsilamak,

-Amiri tarafindan verilen diger gorevleri yerine getirmek

Gerekli Nitelikler:

-Sorumluluk alaniyla ilgili yasal mevzuata hakim
olmak,

-Siber saldirilar ve uygulanacak énlemler konusunda
bilgi sahibi olmak,

-Gulvenlik duvari yonetimini detayli sekilde bilmek,
-Veri merkezi bilesenlerine hakim olmak,

-Ag topolojileri hakkinda bilgi sahibi olmak.




