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Görev Unvanı Siber Olaylara Müdahale Ekibi (SOME) Personeli 

Çalıştığı Bölüm Sistem ve Bilişim Ağları Şube Müdürlüğü, Yazılım 
Teknolojileri Şube Müdürlüğü 

Bağlı Bulunduğu Pozisyon*(Kadro) Bilgi İşlem Daire Başkanı 

Yerine Bakacak Personel: SOME Personeli 

Kendisine Bağlı Pozisyonlar: - 

İşin Tanımı: Kuruma doğrudan ya da dolaylı olarak yapılan veya 
yapılması muhtemel siber saldırılara karşı gerekli önlemleri 
alma veya aldırma, bu tür olaylara karşı müdahale 
edebilecek mekanizmayı ve olay kayıt sistemlerini kurma 
veya kurdurma ve kurumlarının bilgi güvenliğini sağlamaya 
yönelik çalışmaları yapmak. 

Görev ve Sorumlulukları: -Siber olayların önlenmesi veya zararlarının azaltılmasına 
yönelik olarak, kurumun bilişim sistemlerinin kurulması, 
işletilmesi veya geliştirilmesi ile ilgili çalışmalarda 
bulunmak, 
-Siber olaya müdahale ederken suç işlendiği izlenimi veren 
bir durumla karşılaştıklarında gecikmeksizin durumu bağlı 
olduğu üst yönetime bildirmek, 
-Kuruma yapılan siber olayları raporlar ve gecikmeksizin 
USOM’a bildirmek. 
-USOM tarafından iletilen siber olaylara ilişkin alarm, uyarı 
ve duyuruları dikkate alarak kurumlarında gerekli tedbirleri 
almak, 
-Sorumluluk alanları konusunda yöneticilere; riskler, 
öneriler, kaynak kullanımı, performans, ihtiyaçlar, 
problemler, vb. konularda raporlar sunmak, 
-Mevcut ağ altyapısında günlük arıza, bakım, ilave, vb. 
ihtiyaçları karşılamak, 
-Amiri tarafından verilen diğer görevleri yerine getirmek 

 

Gerekli Nitelikler: -Sorumluluk alanıyla ilgili yasal mevzuata hakim 
olmak, 
-Siber saldırılar ve uygulanacak önlemler konusunda 
bilgi sahibi olmak, 
-Güvenlik duvarı yönetimini detaylı şekilde bilmek, 
-Veri merkezi bileşenlerine hakim olmak, 
-Ağ topolojileri hakkında bilgi sahibi olmak. 

 

 


