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1. AMAC

Bu dokiiman, Kurulusta internet, mesajlasma, sosyal medya ve e-posta hizmetlerinin uygun olmayan
kullanimini engelleyerek; Kurulus yasal ylkimlaliklerini, kapasite kullanimini ve kurumsal imajini
korumak amaci ile dikkat edilmesi gereken hususlari ve belirlemek icin olusturulmustur.

2. KAPSAM

ilgili prosediir Universite’nin tiim idari ve akademik personelini kapsamaktadir.

3. UYGULAMA
3.1. internet ve Anlik Mesajlasma Kullanim Esaslari

Her tirll bilgiye erisilebilen ve her tirll bilginin paylasilabilecegi internet kullaniminda dikkat edilmesi
gereken hususlar asagida tanimlanmustir.

1.Kurum bilgisayar agi erisim ve icerik denetimi yapan bir glivenlik duvari (firewall) izerinden
gectikten sonra internete cikar.

2.Kurumun ihtiyaci ve yasal gereklilikler dogrultusunda kurum icerik filtrelemesi yapabilir,
istenilmeyen sitelere (oyun, kumar, siddet, pornografi vb.) erisim yasaklanmistir.

3.Yetkilendirilmis sistem yoneticileri internete ¢ikarken ihtiyaglari dogrultusunda bitiin servisleri
kullanabilmelidir. (ftp, telnet, traceroute vb.)

4 Hicbir kullanici P2P baglanti yoluyla internetteki servisleri kullanamaz. (Acquisition, Apollon
(GUI), BearShare, iMesh, LimeWire, XNap vb.)

5.Kurumun izin verdigi anlik mesajlasma hizmeti/hizmetleri disinda diger anlik mesajlasma
hizmetleri kullanilmamalidir.

6.Anlik mesajlasma hizmeti yalnizca kurumsal gériismeler icin kullanilmahidir.

7 Kisisel internet kullanimi isin Gretkenligini etkilemedigi ve isin onceliginin 6niine ge¢medigi
surece kabul edilebilirdir.

8.Kurum tarafindan onaylanmamis yazilimlar internet Gzerinden indirilmemelidir ve kurum
sistemlerine yiklenmemelidir.

9.3.taraflarin interneti kullanimi Sistem Uzmani izni ile saglanmalidir ve 3.taraflarin kullandiklari
ag ile kurum sistemlerinin bulundugu ag birbirinden farkl olmali ve birbirileri ile haberlesmeleri
engellenmelidir.

10.Kurum icerisinden yapilan Internet erisimlerinde kurum givenligini tehlikeye sokacak veya
Turkiye Cumbhuriyeti vyasalarinda vyasadisi kabul edilen sitelere girilmemesi kullanici
sorumlulugundadir.

PO.12 / rev 00 / Hizmete Ozel /

Sayfa2/5



internet, Mesajlasma, Sosyal Medya ve E-Posta Kullanim Politikasi

11.Kurum igerisinden yapilan internet erisimi, kurum tarafindan denetlenmeli ve kayit altina alinir.

12.5651 sayili kanun geregi kurum ilgili erisim bilgilerini tutmak ve devletin ilgili mercileri
tarafindan istenmesi durumunda bu bilgiyi saglamakla yikimltdir. Bu kanun dogrultusunda
kullanicilar yasadisi kabul edilen sitelere girmesi durumunda kurum yetkilileri tarafindan gerekli
cezai islem wuygulanabilecegi ya da Savcilhik tarafindan haklarinda su¢ duyurusunda
bulunulabilecegini bilmekle yukimludur.

13.Kurum, kullanicinin internet sisteminde gerceklestirdigi aktivitelerle ilgili bilgiyi Gclinci
taraflarla, emniyet kuvvetleriyle veya yargiyla kullanicinin izni olmadan paylasma hakkini sakli
tutar.

14.internet kullanimindan kaynaklanacak ihlal ve suglarla ilgili olarak kurum igerisinde disiplin
suregleri isletilir.

3.2. E-Posta Kullanim Esaslari

1. Kullanicilar kendi kullanici hesaplariyla gergeklestirilen tiim e-posta islemlerinden
sorumludur.

2. Kullaniciya resmi olarak tahsis edilen e-posta adresi, kot amach ve kisisel ¢cikar amacli
kullanilamaz.

3. Kurum e-posta kaynaklari kurum islerinin gerceklestirilmesi icin kullanilmalidir.
4. s disi konulardaki haber gruplari kurumun e-posta adres defterine eklenemez.

5. Kurum igi ve disi herhangi bir kullanici ve gruba; kiiglik distrtcl, hakaret edici ve zarar verici
nitelikte e-posta mesajlari gonderilemez.

6. Kurumun e-posta sunucusu, kurum ici ve disi baska kullanicilara zincir e-postalar, reklam,
karalama SPAM veya oltalama mesajlari gndermek icin kullanilamaz.

7. Kurumun e-posta sistemi lcretsiz veya ticari yazilimin alinmasi, gdnderilmesi veya
saklanmasi icin kullanilamaz.

8. Kullanici hesaplari, dogrudan ya da dolayli olarak ticari ve kar amacl olarak kullanilamaz.
Diger kullanicilara bu amagla e-posta gonderilemez.

9. Higbir kullanici, gonderdigi e-posta adresinin kimden béliimiine yetkisi disinda baska bir
kullaniclya ait e-posta adresini yazamaz.

10. Konu alani bos ve kimligi belirsiz hi¢cbir e-posta agiimamali ve silinmelidir.

” u

11. E-postaya eklenecek dosya uzantilari “.exe”, “.vbs” vb. uzantilar olamaz. Zorunlu olarak bu
tlr dosyalarin iletilmesi gerektigi durumlarda, dosyalar sikistirilarak (ZIP veya RAR
formatinda) mesaja eklenecektir.
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12. Kurum ile ilgili olan gizli bilgi, gdnderilen mesajlarda yer almamalidir. Gonderilmesi zorunlu
durumlarda ise icerik sifrelenmelidir ve mesajlarin génderilen kisi disinda baskalarina
ulasmamasi icin gonderilen adrese ve icerdigi bilgilere 6zen gosterilmelidir.

13. Zincir mesajlar, taciz, suistimal veya herhangi bir sekilde alicinin haklarina zarar vermeye ve
mesajlara ilistirilmis her tirli ¢alistirilabilir dosya iceren e-postalar alindiginda baskalarina
iletilmeyip Sistem Uzmanina haber verilmelidir. Durum degerlendirildikten sonra gerekli ise
bilgi glivenligi ihlal olay! baslatiimalidir.

14. Kullanici, e-posta ile uygun olmayan igerikler (siyasi propaganda, irkg¢ilik, pornografi, fikri
mdlkiyet iceren malzeme, vb.) gondermemelidir.

15. Kullanici, e-posta kullanimi sirasinda dile getirdigi tim ifadelerin kendisine ait oldugunu
kabul etmektedir. Suc teskil edebilecek, tehditkar, yasadisi, hakaret edici, kiiflir veya iftira
iceren, ahlaka aykiri mesajlarin iceriginden kullanici sorumludur.

16. Kullanici, gelen ve/veya giden mesajlarinin kurum ici veya disindaki yetkisiz kisiler tarafindan
okunmasini engellemelidir.

17. Kullanici, kullanici kodu/parolasini girmesini isteyen e-posta geldiginde, bu e-postalara
herhangi bir islem yapmaksizin Sistem Uzmanina haber verilmelidir. Durum
degerlendirildikten sonra gerekli ise bilgi glivenligi ihlal olayi baslatilmahdir.

18. Kullanici, kendisine ait e-posta parolasinin giivenliginden ve gonderilen e-postalardan
dogacak hukuki islemlerden sorumlu olup, parolasinin kirildigini fark ettigi anda Sistem
Uzmanina haber verilmelidir. Durum degerlendirildikten sonra gerekli ise bilgi glivenligi ihlal
olayi baslatiimalidir.

19. Kullanici, e-posta vasitasiyla bulasabilecek viris gibi zararli igerikten korunmak amaciyla,
tanimadigi kisilerden gelen ve siipheli eklentiler icerdigi goriilen mesajlari gerekmedigi
siirece agmamalidir. Tiim e-posta igerikleri ve eklentileri agilmadan 6nce zararli kodlara ve
virtslere karsi taramadan gecirilmelidir.

20. Kuruma ait olmayan e-posta hizmetleri ile (Gmail, Hotmail, Yahoo, vb.) kurumsal bilgiler
paylasilmamaldir.

21. Calisanlar diizenli olarak posta kutularini gozden gecirmelidir ve gerekmeyen e-postalari
silmelidirler.

22. Kullanici, elektronik posta sistemlerini, 6nemli bilgilerin arsiv deposu igin kullanamaz.
23. Kurumsal e-posta hesaplarinda kullanilan parolalar parola politikasina uygun olmalidir.

24. Kullanicilar sadece kurumun yetkili birimlerince onaylanmis e-posta yazilimlarini ve
konfiglrasyonlarini kullanabilirler.

25. E-posta yaziliminin mevcut glivenlik ayarlarini gevsetecek ayarlamalar yapilamaz.

26. Kullanicilar e-posta yaziliminin génderenin kimligini gizleyecek 6zelliklerini kullanamaz.
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27. Elektronik haberlesmenin igeriginin diizenli olarak izlenmesi kurumun politikasinin bir
parcasi degildir. Ancak kurum stiphelenilen mesajlarin inceleme hakkina ve yetkisine
sahiptir.

Kurum disina génderilen e-postalarda génderilecek postanin altinda feragatname (Disclaimer)
bulunmalidir.
3.3. Sosyal Medya Kullanim Esaslari

1.Kurum ve kuruma bagl birimlerin sosyal medya hesaplarinda kisisel bilgiler verilmemelidir. Bu
hesaplarda pau.edu.tr uzantili e-posta adresleri kullaniimahdir.

2.Yayinlanan icerikler Pamukkale Universitesi kimligine uygun olmalidir.
3.Sosyal medya platformlarinda 6zel hayata dair ve kisisel bilgiler paylasilmamaldir.

4.Yayinlanan igeriklerde (fotograf, video, makale, mizik, s6z, sanat eseri vb.) alinti yapilmis ise
referans gosterilmesi gereklidir.

5.Pamukkale Universitesi ve bagli birimlerinin resmi hesaplari disinda kisisel hesaplardan yapilan
iceriklerden Pamukkale Universitesi sorumlu degildir.

6.Sosyal medya hesaplarinda kar ve ticari amag gliden reklamlara yer verilmemelidir.

7.Politik gorus, dini inang, etnik koken, cinsel yonelim gibi toplum nezdinde hassas olarak
karsilanan konularda paylasim yapilirken hassasiyetlere dikkat edilmeli ve ilgili st yonetim
biriminden onay alinarak yorum, cevap ve agiklamalarda bulunulmahdir.

8.Sosyal medya Uzerinden yayinlanan igeriklere yapilan yorumlara/verilen cevaplara kurumun
kimligine zarar getirecek ifadelerden kaginilmali, nezaket kurallari gergevesinde cevap verilmeli ya
da kullaniciya bilgi verilmesi icin ilgili birim ya da kisilerle iletisime gecmesi yoninde
yonlendirmelerde bulunulmalidir.

4. iLGiLi DOKUMANLAR
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