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Bilgi Transferi Prosediri

1. AMAC

Bu prosediir, kurum ici ve disi olasi bilgi alisverisinden kaynaklanacak risklerin 6niine gecmek icin gerekli
kurallari tanimlamayi amaglar.

2. KAPSAM

Bu prosedir, kurumdaki bilgi sistemlerini meydana getiren varliklari, personeli, Gglnci taraflari ve is
sureglerini kapsamaktadir.

3. UYGULAMA

3.1. Bilgi Transferi

Bilgi islem Daire Bagkanlig, i¢ ve dis taraflar ile bilgi degisimini yazismalar, web servisleri, elektronik
iletisim, dosya paylasimi ve medya transferi gibi farkli yollarla gerceklestirmektedir. Bu degisim yontemleri
ile ilgili glivenlik kontrolleri ve uygulamalari asagidaki basliklarda belirtilmistir.

3.1.1. Kurum igi Bilgi Transferi

3.1.1.1. Kurum birimleri arasindaki bilgi degisimi i¢ yazisma esasina dayanir

3.1.1.2. Birimler arasinda bilgi degisimi onaylari birim amiri seviyesinde verilir.

3.1.1.3. Kurum icerisindeki yazismalar, kurum teamdllerine uygun olarak saglanir, saklanir ve imha edilir.
3.1.1.4. Birime gelen evraklar Elektronik Belge Yonetim Sistemi (DYS) araciligl ile kisilerin ilgileri
dogrultusunda yénetimce sevk edilir. ilgili islem tamamlandiktan sonra evrak sonlandirilarak ya da cevap
yazilarak slire¢ tamamlanir.

3.1.2. Kurumlar arasi / Miisteri / Ugiincii Taraflar ile Bilgi Transferi

Kurum, diger kurum ve kuruluslar ile kritik bazi bilgi degisimleri gerceklestirmektedir. Kurum, Uglnci
taraflarla bu bilgi degisimi ve paylasimini web servisleri, dosya paylasimi, elektronik iletisim, uygulamalar,
elden teslim vb. gibi farkl yontemler ile gergeklestirir.

3.1.2.1. Bilgi transferleri icin yapilan anlasmalar, muhatap kurum ve kurulusun sagladig bir
protokol/s6zlesme metni ile olabilir.

3.1.2.2. Anlasmada bilgi transferi icin bilgi transferinden sorumlu kisiler, bilgileri saklama, kullanim ve
paylasim kosullari, bilgi degisiminin nasil gerceklesecegi, ne tir givenlik 6nlemlerinin alinacag ve
taraflarin sorumluluklari belirtilir.

3.1.2.3. Bilgi transferinin glvenligi, protokol/sozlesmede belirtildigi sekilde gerek kurum gerekse tglinci
taraf tarafindan saglanir.

3.1.2.4. Bilgi transferi yapilmadan 6nce, transfer edilecek bilginin hassasiyet / kritikligi seviyesine gore Bilgi
Guvenligi Yoneticisi tarafindan sartlarini degerlendirir ve hassasiyet / kritiklik seviyesine bagli olarak (gizli
/ cok gizli) transferi onaylar.

3.1.2.5. “Hizmete 6zel” ve daha dislk hassasiyetteki bilgi transferi icin Bilgi Glvenligi Yonetici onayi
aranmaz.

3.1.2.6. “Cok Gizli” bilgiler herhangi bir kisi veya kurum ile giivenli olmayan yontemler ile paylasiimaz.
3.1.2.7. Kuruma ait bilgilerin diger taraflarla paylasilmasi tim yasal, dizenleyici kurallar ve kurum
politikalari ile uyumlu olmalidir.

3.1.2.8. Ozel olarak kisisel verilerin korunmasi, insan haklari ve genel gizlilik kurallarina uyulacaktir.
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3.1.2.9. Yazim gelistirme hizmeti alinan 3. taraflar ile yapilacak bilgi degisiminde, bilgiye yetkisiz erisim
ve yetkisiz ifsanin engellenmesi icin, sézlesmelerde gizlilik maddelerine yer verilir ve hem Ugiincii Taraf
Kurumsal Givenlik Sézlesmesi hem de personel diizeyinde Uciincii Taraf Personeli Giivenlik
Taahhitnamesi imzalanir.

3.1.3. Fiziksel Bilgi Tagima

Kurum, diger kurum ve kuruluslar ile bilgi transferini gerektiginde basili evrak, tasinabilir disk, cd/dvd, flash
disk, taginabilir depolama Unitesi, hafiza karti vb. ortamlar araciligiyla yapabilir.

3.1.3.1. Periyodik veya sirekli gerceklestirilen bilgi transferi icin madde 3.1.2'de belirtildigi sekilde,
taraflar arasinda bilgi transferinin guvenligi icin gerekli protokol/s6zlesmenin yapilmis olmasi
gerekmektedir.

3.1.3.2. Ancak, seyrek veya tek seferlik yapilan fiziksel bilgi aktarimi (resmi yazi ile bilgi iletme, bilgi edinme
taleplerine cevap verme vb.) i¢in 3.1.2 maddesindeki protokol/s6zlesme yapilmasi sarti aranmaz.

3.1.3.3. Ancak bu tiir bilgi transferi islemlerinin glivenli olarak gercgeklestirilmesi icin karsi tarafla gortiserek
mutabakata varilir.

3.1.3.4. Tagima islemi 6ncesi bilgi degisiminin yetkilendirilmesi icin madde 3.1.1.2’de belirtildigi gibi Bilgi
Guvenligi Yoneticisinin onayi alinir.

3.1.3.5. Tasima oncesi “FR.20 Varlk Transfer Formu” doldurularak Bilgi Glivenligi Yoneticisinin onayi
ahnir.

3.1.3.6. Onay verilmeyen tasima islemleri gerceklestirilmez.

3.1.3.7. Tasinacak olan bilgi, tasima ortaminda mumkin ise sifreli/kilitli/gérilemeyecek sekilde
tasinmalidir (sifreler sadece gonderen ve alacak olan taraflarda bulunmalidir).

3.1.4. Kurumsal E-posta Hizmeti

Kurumsal e-posta Hizmeti Bilgi islem Daire Baskanligi tarafindan verilmektedir. Web (izerinden kullanicilar
e-postalarina ulasabilmektedir. Exchange ActiveSync o0zelligi ile kullanicilar, e-postalarina mobil
cihazlardan da ulasabilmektedirler. Elektronik mesajlasma i¢in sunucular ile istemciler arasinda SSL
sertifikasi kullanilmaktadir.

3.1.4.1. Kurum disi elektronik posta alisverisinde SMTP protokoli kullaniimaktadir.

3.1.4.2. E-posta sunucusu tarafindan sunulan Web Application Roundcube ve Outlook hizmetlerinin
tamaminda SSL sertifikasi kullanilir.

3.1.4.3. Spam ve virlslere karsi SMTP gateway olarak Korumail Griini kullanilmaktadir.

3.1.4.4. i¢ ve dis baglantilari karsilayan ve e-posta trafigini ydneten sunucular birbirleriyle yedekli olarak
¢ahsmaktadir.

3.1.5. Gizlilik ve ifsa etmeme Anlasmalari Cergevesi
3.1.5.1. Bilgi gizliliginin, kurum ile lglinch taraflar ve yikleniciler arasinda saglanmasi igin gizlilik
sOzlesmeleri imza altina alinir.
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3.1.5.2. Kapsam dahilindeki personelle ilgili gizlilik ve ifsa etmeme sartlari Disiplin Siireci ve 4857 sayil Is
Kanunu hikimlerine tabidir.

3.1.5.3. Yukleniciler ve 3.taraf hizmet saglayicilar ile imzalanan sézlesmeler, imzal s6zlesmeler ilgili birim
tarafindan saklanir.

3.1.6. Kayith Elektronik Posta / Elektronik Tebligat Uygulamasi
3.1.6.1. Bu tipteki islemler Elektronik Belge Yonetim Sistemine entegre sekilde yetkilendirilmis islem
yetkilisi tarafindan gerceklestirilir.

3.1.7. Sayistay, Emniyet Miidiirliigii Gibi Kuruluslar ile ilgili Uygulama
3.1.7.1. Bu tip kuruluslar ile ilgili islemler yukaridaki maddelerde bahsedilen kapsamlara gore
ylratialecektir.

3.1.8. Web Servisleri Uzerinde Bilgi Transferi

3.1.8.1. Resmi yukiimlalik olarak kamu kurumlarina génderilen verilerde ilgili kurumun sartlarina uyum
saglanir.

3.1.8.2. Kamu kurumlar disindaki kuruluslara yapilacak Bilgi Transferinde web servisleri SSL Gzerinden
APIKEY ile giivenlik altina alinir.

4. iLGiLi DOKUMANLAR
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