PAMUKKALE UNIiVERSITESI
BiLGi YONETIMi POLITIKASI

Pamukkale Universitesi (PAU), bilgi yonetimi politikasmin (BYP) amaci, tiim bilgi
varliklarimizin gizliligi, biitiinligl ve gerektiginde yetkili kisilerce erisilebilirligini saglamak
ve ayni zamanda uyulmasi gereken kurallar1 ortaya koymaktir. Bu politika kurum biinyesinde
bulunan ve bilgi islem altyapisini kullanmakta olan tiim birimleri ve bagh kuruluslari, ti¢lincii
taraf olarak bilgi sistemlerine erisen kullanicilari ve bilgi sistemlerine teknik destek saglamakta
olan hizmet, yazilim veya donanim saglayicilarini kapsamakla birlikte;
a) Veri dosyalari, sozlesmeler vb. den olusan bilgi varliklari,
b) Uygulama yazilimlari, sistem yazilimlari ve hizmetlerden olusan yazilim varliklari,
€) Yonlendirici cihazlari, gilivenlik cihazlari, sistem yonetim sunuculari, yasal
yiikiimliiliikler kapsaminda kurulmus sunucu sistemleri, bilgisayarlar, iletisim donanimi
ve veri depolama ortamlarini igeren fiziksel varliklar,
d) Tim islevlerin yerine getirilmesi ile ilgili aydinlatma, iklimlendirme, kablolama gibi
unsurlardan olusan hizmet varliklari,
e) Kapsamdaki faaliyetlerin yiiriitilmesini saglayan insan kaynaklar1 varliklarini

kapsamaktadir.

Bilgi Giivenligi Hedefleri ve Prensipleri

PAU BYP politikasi, iiniversite personeline kurumun bilgi giivenligi gereksinimlerine uygun

sekilde hareket etmesi konusunda yol gostermek, personelin biling ve farkindalik seviyelerini

arttrmak ve bu sekilde iniversitemizde olusabilecek riskleri asgari diizeye indirmek,

iiniversitemizin itibarmi ve bilgi giivenligi imajin1 korumak, iiglincii taraflarla yapilan

sozlesmelerde belirlenmis gizlilik ve uygunlugu temin etmek, teknik agidan bilgi giivenligi

tedbirlerini almak, kurumun temel ve destekleyici is faaliyetlerini en az kesinti ile devam

etmesini saglamay1 hedeflemektedir. Bilgi giivenligi yonetimi kapsamina alinan tiim siireclerde

ve varliklarda gizlilik, biitiinliik ve erisilebilirlik prensiplerine uyacak dnlemler almak amaciyla

asagida detaylar1 belirtilen risk yonetimi faaliyetleri ytiriitiilmektedir.

e Kurumu igeriden veya digaridan gelebilecek tehditlere kars1 korumak,

e Uretilen veya kullanilan bilgilerin gizliligini giivence altina alarak kurumun imajim
korumak,

e Kurumun temel ve destekleyici is faaliyetlerinin en az kesinti ile devam etmesini saglamak,



e Ucgiincii taraflarla yapilan sdzlesmelerde belirlenmis uygunlugu saglamak

e Bilgi Giivenligi Prosediirlerini yerine getirerek personelin bilgi giivenligi farkindaliklarini
artirmak amaciyla kurum bilisim hizmetlerinin gerceklestirilmesinde kullanilan tiim fiziksel
ve elektronik bilgi varliklarinin bilgi glivenligini saglamay1 hedefler.

S6z konusu risk yonetimi faaliyetlerinde amag, tlniversitemiz biinyesinde bulunan bilgi

varliklar1 i¢in risk seviyesini kabul edilebilir risk seviyesinin altinda tutmaktir. Kabul edilebilir

risk seviyesinin altinda kalan bilgi varliklar1 i¢in de aksiyonlar atanarak iyilestirme ¢alismalari

yapilmas1 amacglanmaktadir.

Bilgi Giivenligi ilkeleri

Bilgi giivenligi ilkeleri, kurumdaki bilgi giivenligi ile ilgili genel kurallar1 koyar. Bu ilkeler

kullanicilara ¢esitli konu ve kavramlarla ilintili beklenen davraniglari1 tanimlar. Kurum bilgi

islem altyapisini kullanan ve bilgi kaynaklarina erisen herkes:

a) Kisisel ve elektronik iletisimde ve ti¢iincii taraflarla yapilan bilgi aligverislerinde kuruma ait
bilginin gizliligini saglamalidir,

b) Kritiklik diizeylerine gore isledigi bilgiyi yedeklemelidir,

c) Risk diizeylerine gore belirlenen giivenlik 6nlemlerini almalidir,

d) Bilgi giivenligi ihlal olaylarmi bilgi giivenligi yetkilisine bildirmeli, raporlamali ve bu
ihlalleri engelleyecek onlemleri almalidir,

e) Kurum igi bilgi kaynaklarini (duyuru, dokiiman vb.) yetkisiz olarak 3 kisilere iletmemelidir,

f) Kurum bilisim kaynaklarini, T.C. yasalarina ve bunlara bagli yonetmeliklere aykiri
faaliyetlerde kullanmamalidir,

g) Kurumun tiim ¢alisanlari; bu politikaya, izlek ve talimatlarina uymakla sorumludur.

h) Is siireclerinin gereksinimi olarak her tiirii bilgi, en az kesintiyle kapsam dahilindeki
birimler, hizmet verenler ve gereken {igiincii taraflarca erisilebilir olacaktir.

i) Bilgilerin biitiinliigii her durumda korunacaktir.

J) Hizmet alanlar ve verenler ya da {giincii taraflara ait olmasina bakilmaksizin, iiretilen
ve/veya kullanilan bilgilerin gizliligi her durumda gilivence altina alinacaktir.

k) Bilgi Giivenligi Yonetim Sisteminin tasarimi, uygulamasi ve siirdiiriilmesi araciligiyla
riskler kabul edilebilir diizeye indirilecektir.

I) Bilgi; bilginin elektronik iletisimi, ti¢iincii taraflarca paylagimi, aragtirma amagh kullanima,
fiziksel ya da elektronik ortamda depolanmas1 gibi kullanim bi¢imlerinden bagimsiz olarak

korunacaktir.



